REPUBLICA DEL PERU

GOBIERNO REGIONAL PIURA

RESOLUCION DIRECTORAL N°3Q2. -2020/GOB.REG-DRSP-HNSLMP -DG

visto: PATA 0 4 SEP 200

El Memorando N° 226-2020-HNSLMP-43002014261, de fecha 03 de septiembre de
2020, Informe N° 174-2020-HNSLMP-43002014261-IR, de fecha 03 de septiembre de
2020, El Informe N° 236-2020-HNSLMP-43002014267, de fecha 25 de Agosto de
2020, sobre aprobacién y expedicion de Resolucién de aprobacién de los
LINEAMIENTOS DE USOS DE CUENTAS DE USUARIOS EN EL HOSPITAL DE APOYO
II-1 NUESTRA SENORA DE LAS MERCEDES- PAITA.

CONSIDERANDO:

Que, Hospital de Apoyo II-1 “Nuestra Sefiora de las Mercedes” de Paita es la Unidad
Ejecutora N° 405 del Pliego Presupuestario N° 457 del Gobierno Regional Piura.

Que, mediante Resolucién Ministerial N° 119-2017/MINSA, de fecha 22 de febrero de
2017, se aprobé la directiva Administrativa N° 229-MINSA2017/0OGT1- Directiva
Administrativa que el correcto uso de los Servicios informaticos del Ministerio de
Salud, el mismo que tiene como objetivo establecer los lineamientos y
responsabilidades que deben cumplir los usuarios para el correcto uso de los servicios

. informaticos en el Ministerio de Salud.

71 Que, el Informe N° 236-2020-HNSLMP-43002014267, de fecha 25 de Agosto de 2020,
/ el Jefe de la Unidad de Estadistica e informatica del Hospital de Apoyo II-1 Nuestra
" Sefiora de las Mercedes - Paita, remite a la Encargada e Implementacién de
Recomendaciones del Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes - Paita,
los LINEAMIENTOS DE USOS DE CUENTAS DE USUARIOS EN EL HOSPITAL DE
APOYO II-1 NUESTRA SENORA DE LAS MERCEDES- PAITA, para su revisién y
aprobacion.

Que, con Informe N° 174-2020-HNSLMP-43002014261-IR, de fecha 03 de septiembre
de 2020, la Encargada de Implementacién de Recomendaciones del Hospital II-1
Nuestra Sefiora de Las Mercedes - Paita, solicita la aprobacién y expediciéon de
Resolucion de aprobacion de los LINEAMIENTOS DE USOS DE CUENTAS DE
. USUARIOS EN EL HOSPITAL DE APOYO II-1 NUESTRA SENORA DE LAS
"MERCEDES- PAITA.

‘Que, con Memorando N° 226-2020-HNSLMP-43002014261, de fecha 03 de
Septiembre de 2020, el Director Ejecutivo del Hospital de Apoyo II-1 Nuestra Sefiora
de Las Mercedes — Paita, solicita la expedicién del acto resolutivo de aprobacién de los
LINEAMIENTOS DE USOS DE CUENTAS DE USUARIOS EN EL HOSPITAL DE APOYO
II-1 NUESTRA SENORA DE LAS MERCEDES- PAITA.

| Por lo expuesto resulta necesario aprobar en el Hospital de Apoyo II-1 Nuestra Sefiora
de Las Mercedes — Paita, los LINEAMIENTOS DE USOS DE CUENTAS DE USUARIOS
EN EL HOSPITAL DE APOYO II-1 NUESTRA SENORA DE LAS MERCEDES- PAITA, por
lo que requiere emitir el acto Resolutivo correspondiente.

Estando a lo propuesto por la Encargada de Implementacién de Recomendaciones del
Hospital II-1 Nuestra Sefiora de Las Mercedes - Paita, con visto bueno de la Unidad de
] Planeamiento Estratégico, Unidad de Administracién, Unidad de Estadistica e
Informatica, Area de Personal y Asesoria Legal, y en el uso de sus atribuciones
conferidas en el Reglamento de Organizacién y Funciones del Hospital de Apoyo II-1
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“Nuestra Sefiora de las Mercedes” de Paita y la Resolucién Ejecutiva Regional N° 254-
2020/GOBIERNO REGIONAL PIURA-GR.

SE RESUELVE:

Articulo 1°.- APROBAR LOS LINEAMIENTOS DE USOS DE CUENTAS DE USUARIOS
EN EL HOSPITAL DE APOYO II-1 NUESTRA SENORA DE LAS
MERCEDES- PAITA. la misma que contribuira a la mejora de la calidad
de los Servicios de Salud y que en anexo adjunto en nueve (09) folios
forma parte de la presente Resolucién.

Artlculo 2. - NOTIFIQUESE, la presente Resolucion a la Unidad de Administracién,
by Unidad de Planeamiento Estratégico, a la Direccién Adjunta, al Area de
Personal, Implementacién de Recomendaciones y Asesoria Legal del
Hospital de Apoyo II-1 Nuestra Sefiora de Las Mercedes — Paita.

Articulo 3°.- ENCARGAR al Responsable del Portal de Transparencia y Acceso a la
Informacién Publica, la publicacién de la presente Resolucién en el
portal institucional de la pagina Web del Hospital.

REGISTRESE, COMUNIQUESE Y PUBLIQUESE.
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ANEXO N°01

“LINEAMIENTOS DE USOS DE CUENTAS DE USUARIO EN EL HOSPITAL DE APOYO -1 NUESTRA
SENORA DE LAS MERCEDES DE PAITA”

I. INTRODUCCION

El Hospital Nuestra Sefiora de las Mercedes es un Establecimiento de Salud que hace uso masivo de las
Tecnologias de Informacion (Tl); diariamente personal administrativo y personal asistencial acceden a los
servicios y sistemas del Estado, que son los siguientes:

- Sistema Integrado de Gestion Administrativa (SIGA), es un sistema informatico que ayuda en gran medida
a la gestion administrativa de las instituciones publicas y que hace interfaz con otros sistemas como el
Sistema Integrado de Administracion Financiera (SIAF).

- Sistema Integrado de Administracion Financiera (SIAF), registran informacién de Ingresos y gastos de la
institucion que contribuye al ordenamiento y simplificacion de los procesos de la gestion administrativa en
el marco de la modemizacion de la gestion pablica.

- Sistema SISGalenplus, es un sistema de gestion Hospitalaria que se utiliza para la gestion de informacion
de salud basada en los diferentes procesos transaccionales (de programacion y citas, atenciones en los
servicios, caja, farmacia, laboratorio, imagenes etc.) realizados en los prestadores locales de salud.

- Correo Institucional, es una gran herramienta de comunicacién en el Hospital que permite, principalmente,
separar la comunicacion personal de los trabajadores de la comunicacion de trabajo.

La masiva utilizacion de recursos informéticos (computadoras, impresoras, redes de datos, etc.) como
médio para almacenar, transferir y procesar informacion, se ha incrementado desmesuradamente en los
(ltimos afios, al grado de convertirse en un elemento esencial para el funcionamiento de la sociedad y de
las diferentes Empresas.

- En consecuencia, la informacion, y por consiguiente los recursos mencionados anteriormente, se han

?‘\;-". . convertido en un activo de altisimo valor, de tal forma que, el Hospital no puede ser indiferente Y, por lo

it tanto, se hace necesario proteger, asegurar y administrar la informacion para garantizar su integridad,
' confidencialidad y disponibilidad, de conformidad con lo establecido por la ley.

En los Gltimos afios se ha incrementado el uso de aplicaciones electronicas que comprenden: correo
electronico, internet, transacciones, firmas y certificados digitales, comunicaciones seguras, entre otras; por
tal motivo, los requerimientos de seguridad son cada vez mayores.

Por lo expuesto y en conformidad a la Ordenanza Regional N°. 298-2014/GRP-CR, de fecha 10 de
noviembre del 2014, se aprueba el Reglamento de Organizacion y Funciones (ROF) del “Hospital Nuestra
Sefiora de las Mercedes de Paita“, establece como funciones de la Unidad de Estadistica e Informatica, en
el literal h) “Establecer y mantener la seguridad, integracion y operatividad de las redes de informacion y
bases de datos institucionales necesarias” y conforme a los principios institucionales consagrados en la
Directiva Interna para el “Correcto Uso de Equipos de Cémputo, Servicios de Internet y Servicios
Informaticos en la red del Hospital Nuestra Sefiora de las Mercedes de Paita”, aprobada con la Resolucion
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Directoral N°199-2020-GOB.REG.DSRSP-HLMP-D.G de fecha 18 de agosto de 2020, se requiere
establecer los lineamientos y responsabilidades que todo usuario debe conocer y practicar para reducir y
minimizar el riesgo de pérdida de confidencialidad, integridad y disponibilidad de la informacion debido a
accesos no autorizados por personas ajenas que buscan acceder a informacion confidencial para eliminar
o modificar datos sensibles que podrian afectar seriamente la integridad de la informacion almacenada en
el sistema del Hospital y el acceso a éstos finalmente el presente documento detalla el alcance principios,
aplicacion responsabilidades y lineamientos que todo trabajador del Hospital debe conocer respecto a la
generacion, mantenimiento y uso de su cuenta de usuario.

Il. USO DE LA CUENTA DE USUARIO

Es la cuenta que constituye la principal via de acceso a los sistemas de informacién que posee el Hospital;
estas cuentas aislan al usuario del entoro, impidiendo que pueda dafiar al sistema o a otros usuarios y
permitiendo a su vez que pueda personalizar su entomo sin que esto afecte a otros.

Cada persona que accede al sistema debe tener una sola cuenta de usuario. Esto permite realizar
seguimiento y control.

a_':f'__ Una cuenta de usuario asigna permisos o privilegios al usuario para acceder a los sistemas de informacion
-/ y desarrollara actividades dentro de ellas. Los privilegios asignados delimitan las actividades que el usuario

puede desarrollar sobre los sistemas de informacion y la red de datos.

2.1. Procedimiento para la creacién de cuentas nuevas

1

e Lacuenta de usuario esta compuesta por el usuario y la contrasefia; el usuario sera la combinacion de
la letra inicial del nombre del usuario seguido inmediatamente del apellido patemo y la primera letra del
apellido materno. En caso de existir dos cuentas de usuario similares, el personal del Area de Soporte
Tecnico e Informatica en coordinacion con la persona involucrada, acordaran el nombre de la cuenta
tratando de seguir esta regla y la contrasefia sera cualquier cadena alfanumérica y debera ajustarse a

" los criterios de seguridad establecidos por la Unidad de Estadistica e Informética.

- Lahabilitacion de las cuentas de usuario de algunos servicios puede requerir de algunos procedimientos
. adicionales para activarse; en tal sentido se le comunicara al solicitante, a través de los medios de
comunicacion autorizados por el Hospital.

La cuenta de usuario y la contrasefia para acceder al uso del computador asignado es intransferible e
irrenunciable, asimismo, el tener una cuenta que al asignarle un usuario y contrasefia el trabajador se
compromete y obliga a aceptar las normas establecidas por la institucion y a someterse a ellas.

La solicitud de una nueva cuenta o el cambio de privilegios, debera hacerse por escrito y ser
debidamente autorizados por la Unidad de Estadistica e Informatica.

Cuando un usuario recibe una cuenta, debe firmar un documento donde declara conocer las politicas y
procedimientos de seguridad informatica y acepta sus responsabilidades con relacion al uso de esa
cuenta (ANEXO N°01).

No se concedera una cuenta a personas que no sean funcionarios del Hospital, a menos que estén
debidamente autorizados.




uoshH
¥

| ,‘:}‘»&*
-\-‘J.,s

e

S

sw‘ =

GOBIERNO REGIONAL

Lid i —

"Afio de la Universalizacion de la Salud”
“Decenio de igualdad de oportunidades para hombres y mujeres”
“Afio de la igualdad, respeto y la no violencia contra la mujer en la Regién Piura”

* Los usuarios deben entrar al sistema mediante cuentas que indiquen claramente su identidad. Esto
también incluye a los administradores del sistema.

o ElAreade Personal debe reportar a la Unidad de Estadistica e Informatica, a los trabajadores que cesan
sus actividades y solicitar la desactivacion de sus cuentas.

* No se otorgara cuentas a técnicos de mantenimiento externos, ni permitir su acceso remoto, a menos
que la Unidad de Estadistica e Informatica determine que es necesario. En todo caso, esta facilidad
solo se habilitara por el lapso requerido para efectuar el trabajo (como por ejemplo el mantenimiento
remoto).

2.1.1. Creacién de Usuario para los Sistemas SIAF y SIGA

El uso de politicos de seguridad para estos sistemas institucionales estara en funcién de la necesidad de
accesibilidad a determinados médulos segun las diferentes etapas de ejecucion gastos.

Médulos SIAF
¢ Presupuestal
¢ Administrativo
* Contable
¢ Conciliacion de operaciones SIAF.
» Mddulo de ejecucion de proyectos.
* Mbdulo de control de pago de planillas 2014.
¢ Modulo administracion del sistema.

Médulo SIGA
¢ Logistico - Almacén.
o Control patrimonial.
¢ PPR.
e Tesoreria.

‘Cada recurso humano perteneciente a cada Unidad Organica, contara con un usuario y contrasefia de uso
xclusivo para el acceso a los médulos de su competencia (segin su rea de trabajo), para tal efecto se
"'-Ilé_jv'aré un registro de los usuarios para cada modulo, asi como las altas y bajas de los usuarios las mismas
ue'seran comunicadas por cada jefe de Unidad, Area o Servicio.

a solicitud de una nueva cuenta o el cambio de privilegios, debera hacerse por escrito teniendo en cuenta
el ANEXO N° 02 y/o ANEXO N° 03, los cuales seran debidamente revisados y autorizados por la Unidad
de Estadistica e Informatica.

Cada usuario es responsable del acceso autorizado, en tanto queda prohibido el uso y divulgacion de

t
e ,;; usuarios y contrasefias, de ocurrir y evidenciar alguna alteracion en la data de los sistemas seré de plena
&

responsabilidad del usuario que proporciono la misma, todo acto prohibido sera comunicado al jefe del area
ara su sancion correspondiente. En caso se detecte que persiste en la alteracion en la data de los sistemas
deshabilitara su usuario y se informara al Administrador, a fin de ser derivado a Secretaria Técnica.
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2.1.2. Creacién de Usuario Para el Sistema SISGalenplus

El sistema integrado de gestion hospitalaria SISGALENPLUS ha sido disefiado con el propésito de apoyar
alos establecimientos de salud en el correcto registro de informacién clinica y administrativa y la generacion
de informacion gerencial que permita una adecuada toma de decisiones, de esta forma, el uso del sistema
contribuira a hacer més eficiente la gestion de los procesos operativos criticos de un Hospital

Modulos SISGALENPLUS
e  Consulta Extema

¢  Hospitalizacion

e  Emergencia

e  Archivo Clinico

e  Facturacion

Por consiguiente, la solicitud de una nueva cuenta o el cambio de privilegios, debera hacerse por escrito
teniendo en cuenta el ANEXO N° 02 y/o ANEXO N° 03; los cuales seran debidamente revisados y

 ‘autorizados por la Unidad de Estadistica e Informética.

+/2.1.3. Sobre uso de software acceso remoto

Esta terminantemente prohibido la utilizacion de acceso remoto interno para usuarios no autorizados
por la Unidad de Estadistica e Informatica.

Esta terminantemente prohibido la utilizacién e instalacion de software de acceso remoto externo, solo
puede ser solicitado bajo responsabilidad de la jefatura quien notifica de caracter formal indicando el
objetivo y la justificacion adjuntando a la misma un documento en calidad de compromiso de asumir la
responsabilidad del trabajador y/o uso, en el cual detallara el nombre del equipo informatico y el usuario
que tendra acceso.

Ill. USO DE LA CUENTA DE USUARIO

.“Desde el momento que el usuario tiene pleno conocimiento de sus credenciales para acceder al Sistema
~(usuario y contrasefia); es el (inico responsable de todas las operaciones que se realicen con la cuenta de
usuario que se le asignd. Para evitar inconvenientes se recomienda tomar las siguientes precauciones:

e Cambiar inmediatamente cuando se ha detectado que alguien ha logrado capturar la contrasefia.

No utilizar palabras faciles u obvias para la contrasefia; por ejemplo, no utilizar el nombre de mascotas
o su fecha de nacimiento, etc.

Evitar en o posible ingresar desde computadoras o dispositivos desconocidos que no brinden confianza:
estos pueden tener instalados programas que capturan las pulsaciones del teclado y robar la
contrasefia.

Evitar anotar o guardar la contrasefia en lugares de facil acceso para ofras personas; por ejemplo: post-
it, papelitos que coloca dentro de la billetera, ete.

Asegurarse que al momento de teclear su contrasefia no existan personas a su alrededor que puedan
mirar lo que escribe.
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* El usuario debe cambiar su contrasefia cada 30 dias, para ello se ha implementado una politica de
seguridad que permita recordar al usuario realizar el cambio de contrasefia, la cual debe de ser uso
personal.

¢ No proporcionar la contrasefia a otras personas; si aln es necesario hacer esto; es responsabilidad
absoluta del que otorgé la contrasefia de todas las operaciones que se realicen con la cuenta de usuario
dentro del Sistema.

o Cuando los usuarios se retiren o suspendan sus labores, deberan dejar los equipos bloqueados o cerrar
su sesion de trabajo, asimismo, después de concluidas sus labores diarias deberan apagar la
computadora asignada.

IV. CONTRASENA DE USUARIOS
4.1. Criterios en la Construccién de Contrasefias Seguras

Una contrasefia segura debera cumplir con las siguientes caracteristicas:
.~® Lalongitud debe ser al menos de 8 caracteres.

e Contener caracteres tanto en mayusculas como en mintisculas.
-# Puede tener digitos y caracteres especiales como _, -, /,* $, i, ¢, =, +, efc.
‘o No debe seruna palabra por si sola, en ningun lenguaje, dialecto, jerga, etc.
 No debe ser basada en informacion personal, nombres de familia, etc.
e Procurar construir contrasefias que sean faciles de recordar o deducir.,

Algunos ejemplos de contrasefias NO seguras por si solas:

 Nombres de familiares, mascotas, amigos, compaiieros de trabajo, personajes, etc.

o Cualquier palabra de cualquier diccionario, términos, sitios, compaiiias, hardware, software, etc.
» Cumpleafios, aniversarios, informacion personal, teléfonos, codigos postales, efc.

 Patrones como 1234, aaabbb, qwerty, zyxwvuts, etc.

o Composiciones simples como: MINOMBRE1, 2minombre, etc.

4.2, Reinicio de la Contrasefia

= Lasolicitud del reinicio de la contrasefia se debera informar a la Unidad de Estadistica e Informatica cuando

-~ ocurriera cualquiera de las siguientes situaciones:

e Elusuario ha extraviado la contrasefia y no la recuerda.

» Se ha detectado que el Sistema ha sido vulnerado y las cuentas de usuario estan en riesgo.

e Cuando las cuentas de usuarios, cuyas contrasefias no cumplen los criterios minimos de seguridad.

4.3. Blogqueo de Cuenta

El usuario que ingrese 5 veces una contrasefia incorrecta al momento de acceder a su computador, el
equipo sera bloqueado, para ello solicitara el desbloqueo de su cuenta al personal de soporte técnico del
Hospital.
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4.4, Desactivacion de la Cuenta de Usuario

Toda cuenta de usuario debera ser desactivada luego que el trabajador (asistencial o administrativo) rompe
el vinculo laboral con el Hospital y debera ser notificado por la el Area de Personal mediante documento a
|la Unidad de Estadistica e Informética, la cual debera desactivar automaticamente las cuentas del usuario
asignadas al trabajador.

V. GLOSARIO DE TERMINOS:

e Cuenta de Usuario: Se identifica mediante un usuario y una contrasefia: el mismo que se utiliza como
credenciales para ingresar al Sistema.

o Usuario: Es todo el personal o cualquier otra persona no necesariamente vinculada con el Hospital que
hace uso de un recurso informéatico intemo.

Contrasefia: Es una clave que se utiliza de forma secreta para controlar el acceso hacia alglin recurso.
La contrasefia debe mantenerse en secreto y esta asociada a un usuario en particular.

Sistema: Conjunto de elementos que se encuentran interrelacionados ¥y que interact(ian entre si.

Administrador del sistema: Persona responsable de administrar, controlar, supervisar y garantizar la
operatividad y funcionalidad de los sistemas. Dicha administracion esta en cabeza del area de Sistemas.

Computador: Es un dispositivo de computacién de sobremesa o portatil, que utiliza un microprocesador
como su unidad central de procesamiento o CPU.

Elementos de tecnologia: Se consideran los siguientes, siendo la Unidad de Estadistica e Informatica
mediante su Area de Soporte Técnico e Informatico responsable de su administracion.
a. Computadores de escritorio y portatiles: conformados por CPU (Discos duros, memorias,
procesadores, Mainboard, bus de datos), cables de poder, monitor, teclado, mouse.
b. Impresoras, UPS, escaner, lectores, fotocopiadoras, teléfonos, radioteléfonos.
¢. Equipos de redes comunicaciones como: Switch, router, Hub, Conversores de fibra y demés
equipos de redes y comunicaciones.

Seguridad: Mecanismos de control que evitan el uso no autorizado de recursos.

S.0. (Sistema Operativo): Programa o conjunto de programas que permiten administrar los recursos de
hardware y software de una computadora.
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ANEXO N° 01

DECLARO CONOCER LOS LINEAMIENTOS DE USOS DE CUENTAS DE USUARIO EN EL HOSPITAL
DE APOYO II-1 NUESTRA SENORA DE LAS MERCEDES DE PAITA.

identificado con DNIN® ..........cccve.e, con el cargo de (de serel caso) ............ocvveevvevveseeesson,
trabajador de! Hospital de Apoyo II-1 Nuestra Sefiora de las Mercedes de Paita, declaro bajo juramento que
tengo pleno conocimiento de LAS POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD INFORMATICA Y
ACEPTO SUS RESPONSABILIDADES CON RELACION AL USO DE LA CUENTA QUE SE ME ESTA
OTORGANDO, ASIMISMO DECLARO CONOCER LOS LINEAMIENTOS DE USOS DE CUENTAS DE
USUARIO EN EL HOSPITAL DE APOYO II-1 NUESTRA SENORA DE LAS MERCEDES DE PAITA.

Asimismo, declaro tener pleno conocimiento que este documento, debidamente firmado.
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ANEXO N° 02
SOLICITUD DE CUENTA Y SERVICIOS PARA USUARIO
Hospital de Apoyo II-1 Nuestra Sefiora de las Solicitud de Instalacion de Soporte Técnico e informatico.
Mercedes de Paita Software
Datos del Usuario

Area Fecha

Usuario Cargo

Solicitud

HH Numero de Patrimonio de la
computadora

SOLICITUD DE SOFTWARE ADICIONAL

VERSION

- PROGRAMA DE SOFTWARE

i)

NS

|} [OBSERVACIONES

Firma del Solicitante

Fera 'y"é.ello del Jefede la Oﬁcina;!io Sewf&io

V° B® de la Unidad de Estadistica e Informatica.
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ANEXO N° 03

SOLICITUD DE CUENTA Y ACCESO A LOS SISTEMAS INFORMATICOS

Mercedes de Paita

Hospital de Apoyo [I-1 Nuestra Sefiora de las Solicitud de cuenta y

servicios Informaticos

Soporte Técnico e Informatico.

Datos del Usuario

Area Fecha

Usuario Cargo

Solicitud () Creacion () Renovacion  ( ) Modificacién () Blogue ( )Baja
Telefono / Anexo

DNI

Condicién ()Nombrado  ( )CAS  ( ) Otra condicion

_ Acceso a Sistemas
) Sistema

Madulos o Niveles de acceso (Especifique el tipo de acceso)

ETEl S

o,
4
B3

ke

“QS 14} T4£ i
P\

5303052

%somm’a /

)¢ [OBSERVACIONES:

Firma del Solicitante

Firma y Sello del efe de Ia Oficina yio Servicio
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estadistica e informética, para su revision y aprobacidn.
Es cuanto informo a usted para su conocimiento y fines.

; Atentamente,

C.c: Archivo
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